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智慧時代新生活
~資安新趨勢

講師 呂守箴

• 近期網路釣魚探討：

• 通訊軟體詐騙手法

• 簡訊詐騙手法

• 電子支付詐騙手法

• 帳號密碼的新風險：

• 多因子認證 (MFA)

• 無密碼身分識別 (FIDO)

• 深偽技術 (Deepfake)

•常見資安事件宣導：
•物聯網(IoT)與監視攝影機
•郵件社交工程

•資安法規摘要：
•個人資料保護法(個資法)

大綱
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• 講師： 呂守箴
• E-Mail：shooujen@gmail.com

• 講師資料：goo.gl/Uzv2BW (注意英文大小寫)

• 智慧時代新生活 YouTube 頻道：youtube.com/OpenBlueSmartLife
• 智慧時代新生活 FB 粉絲頁：facebook.com/SmartEraNewLife

• 個人 Facebook (FB)：facebook.com/openblue
• 個人 Instagram (IG)：instagram.com/openblue.ig
• 個人 YouTube 頻道：youtube.com/openblue

講師資料：
請掃描

教學影片：
youtube.com/OpenBlueSmartLife

粉絲專頁：
facebook.com/SmartEraNewLife
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近期網路釣魚探討：
通訊軟體詐騙手法
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？
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https://www.banking.gov.tw/ch/home.jsp?id=125&parentpath=0,555&mcustomize=FscSearch_RelatedLink.jsp&type=1

目前網址 有 – 只有：
合作金庫銀行 www.tcb-bank.com.tw
樂天國際銀行 www.rakuten-bank.com.tw
王道銀行 www.o-bank.com

目前網址 沒有 .tw 共有：
台北富邦銀行 www.fubon.com
中國信託銀行 www.ctbcbank.com
渣打銀行 www.sc.com
永豐銀行 bank.sinopac.com
凱基銀行 www.kgibank.com
彰化銀行 www.bankchb.com
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https://www.fisac.tw
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近期網路釣魚探討：
電子支付詐騙手法
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簡訊OTP驗證

網路刷卡
(需商店有配合提供)

網路轉帳
(網路銀行/銀行APP)
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•完全不使用銀行APP。(用網頁版的網路銀行查詢)

•電子錢包綁定銀行帳戶
• 申辦㇐個只存放小額金錢(例如：5000元)的銀行帳戶綁定在網路消費

• 申辦另㇐個存放大筆金額(例如：利率/利息較高)的銀行帳戶不在網路
上使用

•電子支付、購物/外送APP綁定信用卡
• 申辦㇐張額度較小(例如：5000元)的信用卡綁定在網路消費

• 申辦㇐張額度較大的信用卡只在實體門市消費

銀行 APP & 綁定銀行帳戶 & 綁定信用卡
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帳號密碼的新風險：
多因子認證 (MFA)

統計110年10至12月止
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統計111年4至6月止

統計111年7至9月止 統計111年10至12月止

109 ~
111

統計109年1至12月止
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https://haveibeenpwned.com
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•需包含英文大小寫、數字及符號。

•密碼需要 8 個字( 12~16 個字)以上。

•不可以另外寫下 或 存在電腦檔案裏。

密碼設定
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帳號密碼的新風險：
無密碼身分識別(FIDO)
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FIDO 全稱為
Fast IDentity
Online。
是㇐種為了將
跨網站、應用
等多組密碼整
合為同㇐組快
速且安全的登
入方式的技術
標準。

什麼是 FIDO？



19

https://fido.moi.gov.tw
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帳號密碼的新風險：
深偽技術(Deepfake)

•深偽技術 (Deepfake) 又稱深度偽造，是深度學習 (deep learning) 
和偽造 (fake) 的混和名詞，指將已有的圖像或影片合成疊加至目
標圖像或影片上進行偽造的技術。

•㇐種肉眼難辨的修圖或者影片合成的技術。

•目前常見於換臉偽造的手法，主要是透過交換兩張圖像的人臉達
到偽造身分的目的。

•現階段換臉偽造和表情偽造，已經可以結合語音偽造技術，達到
完全偽裝的手法。

什麼是 深偽技術 (Deepfake)？
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https://chat.openai.com

圖像、影片、聲音都可以偽造

•移花接木色情影片
•偽造名人傳播假訊息
•破解人臉辨識盜領存款

成為㇐種非常不容易辨識的社
交工程手法以及詐騙工具。

DeepFake 的危害：
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常見資安事件宣導：
物聯網(IoT)與監視攝影機
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何謂物聯網
•物聯網( Internet of Things，IoT)是㇐個基於網際網路、傳統電信

等資訊，讓所有能夠被獨立賦予 IP 的電子物品實現相互聯絡的網
路。

•物聯網的核心和基礎依然是網際網路。但未來可能需要㇐系列技
術升級才能滿足物聯網的需求，例如：IPv6、RFID、NFC 等。

•維基百科：
• https://zh.wikipedia.org/wiki/物聯網

http://www.insecam.org/cn/bycountry/TW/
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常見資安事件宣導：
郵件社交工程

• 利用人性弱點、人際交往或互動特性所發展出來的㇐種攻擊方法

• 早期社交工程是使用電話或其他非網路方式來詢問個人資料，而目前
社交工程大都是利用電子郵件或網頁來進行攻擊

• 透過電子郵件進行攻擊之常見手法
• 假冒寄件者

• 使用與業務相關或令人感興趣的郵件內容

• 含有惡意程式的附件或連結

• 利用應用程式之弱點(包括零時差攻擊)

郵件社交工程攻擊之定義



27

• 當收件人

•開啟惡意電子郵件或

•預覽惡意電子郵件或

•點閱惡意電子郵件所附超連結或

•點閱惡意電子郵件所附件檔案時，
• 即留下紀錄，或者感染病毒

• 並且可以統計

• 該惡意電子郵件的開啟率及

• 該惡意電子郵件的點閱率做為下㇐次詐騙之依據。

郵件社交工程的手法

郵件社交工程
真實攻擊手法
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使用者防護停看聽(1)

• 停 ─ 使用任何電子郵件軟體前，必須先確認
• 執行各種作業系統、應用軟體設定更新
• Windows Update
• Office Update
• Internet Explorer 安全性設定

• 必須安裝防毒軟體，並確實更新病毒碼
• 收信軟體安全性設定
• 如果可行的話以純文字模式開啟郵件
• 必須取消郵件預覽功能

• 防止垃圾郵件
• 設定過濾垃圾郵件機制

• 啟用個人防火牆

使用者防護停看聽(2)

•看 ─ 開啟電子郵件前應先依序檢視：
(1)、【寄件者】的信箱來源

(2)、【郵件主旨】是否與公務相關

(3)、【附加檔案】不要直接點選打開，應另存新檔掃毒。

☺【寄件者】或【郵件主旨】與公務無關者，建議應立即刪除，
連預覽都不要開啟郵件。
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使用者防護停看聽(3)

•聽 ─ 若懷疑郵件來源，必須進行確認

• 透過 電話 或 LINE 或 電子郵件 再次向寄件人 確認郵件真偽。

資安法規摘要：
個人資料保護法(個資法)
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什麼是個人資料？

 個人資料是一種可以讓大家更加了解我的資訊。

WHEN

WHAT

HOW

WHO 費歐娜，女生

今年17歲

1. 家中有爸爸、媽媽和我
2. 遠的要命王國的公主
3. 身高120公分,體重40公斤

電話:0800-000-000
地址:美國、夢工廠
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教學影片
(按訂閱)
智慧時代新生活 YouTube 頻道：
youtube.com/OpenBlueSmartLife

智慧時代新生活 FB 粉絲頁：
facebook.com/SmartEraNewLife

結論
• 近期網路釣魚探討：

• 通訊軟體詐騙手法

• 簡訊詐騙手法

• 電子支付詐騙手法

• 帳號密碼的新風險：
• 多因子認證 (MFA)

• 無密碼身分識別 (FIDO)

• 深偽技術 (Deepfake)

• 常見資安事件宣導：
• 物聯網(IoT)與監視攝影機

• 郵件社交工程

• 資安法規摘要：
• 個人資料保護法(個資法)


